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概述

图 13-1开发过程图

典型的开发过程如图 13-1示。先是进行协议的处理流

程设计，然后在模拟器中模拟，接着利用真实节点进
行验证，最后部署到实际的环境中。
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模拟概述

• 模拟（Simulation）是指选取一个物理的

或抽象的系统的某些行为特征，用另一
个系统来表示它们的过程；

• 主要优点：相对于形式化的分析方法以
及实验的方法，采用模拟的方式更加的
经济和高效。这也是模拟方式在传感器
网络研究中广泛使用的主要原因。



传感器网络对模拟提出的要求

大规模性－>高效模拟

资源受限－>对能耗的评估

环境相关－>对环境的建模(体现在不同
的无线信道特征及传感信道特征)
异构网络－>模拟异构系统



现有模拟器介绍

1. NS-2
NS(Network Simulator)-2是UC Berkly大学开发的一

个面向对象的网络模拟器，本质上是一个离散事件

的模拟器。

它采用两级体系结构，为了提高代码的执行效率，
NS2 将数据操作与控制部分的实现相分离。

NS2的前端是一个OTcl解释器，称为解释层，主要

功能是对模拟环境的配置和建立。网络构件则利用
C++进行实现。



添加或修改

C++类NS用户 重新编译NS 编写Otcl脚本 运行NS模拟 分析模拟结果 结束

重新编译NS

重新编译NS

图 13-2 基于NS的模拟流程



2. GloMoSim
GloMoSim(Global Mobile Information Systems 
Simulator)，是由UCLA所开发的一套主要用于模拟
无线网络的模拟器。基于已经过验证的PARSEC 并
行仿真内核，提供了一种灵活方便的仿真环境。

最大的特点是提供对并行的支持。



• 对应于OSI模型，
GloMoSim的协议栈同
样也是分层设计的(如
图 13-3所示)，在层

与层之间提供了标准
的API接口函数，这

样就可在不同的层或
开发人员之间建立快
速的综合集成。

Application Traffic Generation

Transport Layer: TCP, UDP, RTP

IP, Mobile IP

Wireless Network Layer : VC support

Wireless Network Layer :Routing

Clustering (optional )

Radio Model

Propagation Model / Mobility Model

Data Link
MAC

图 13-3 GloMoSim结构图



Layers Protocols

Mobility Random waypoint, Random drunken, Trace 
based

Radio Propagation Two ray and Free space

Radio Model Noise Accumulating

Packet Reception Models SNR bounded, BER based with BPSK/QPSK 
modulation

Data Link (MAC) CSMA, IEEE 802.11 and MACA

Network (Routing) IP with AODV, Bellman-Ford, DSR, Fisheye, 
LAR scheme 1, ODMRP, WRP

Transport TCP and UDP

Application CBR, FTP, HTTP and Telnet

表格 1 GloMoSim所支持的协议



3. OPNET
OPNET公司起源于美国麻省理工学院，成立于1986
年。1987年OPNET公司发布了它的第一个商业化的

网络性能仿真软件，提供了具有重要意义的网络性
能优化工具，使得具有预测性的网络性能管理和仿
真成为可能。至今OPNET已经发行到了10.0以上版
本。它的产品线主要有Modeler，IT Guru、SP Guru、
OPNET Development Kit和WDM Guru等
它的优点是图形化界面做得很好。



OPNET进行网络模拟的6个步骤

• 配置网络拓扑结构(Topology)：通过OPNET提供的向导和各相
关编辑器完成建立场景、选择设备和建立网络拓扑结构的工作。

• 配置业务量(Traffic)：通过选择在该网络上运行的应用程序并配
置运行参数。可以为所仿真网络配置业务量。这样就完成了对
系统流量的建模工作。

• 收集统计量(Statistics)：统计量是用于对所仿真网络进行性能测
量和评价的依据。通过选择OPNET提供的各种统计指标完成配
置和收集统计量的工作。

• 运行仿真(Simulation)：通过前三步的工作，一个仿真场景已经
完全建立。需要通过运行仿真来得到仿真运行的数据。

• 调试模块再仿真(Re-Simulation)：通过分析仿真数据。可以找出
所仿真网络的性能瓶颈。此时可以复制先前网络场景，通过修
改拓扑、更新设备、调整业务量而得到新的仿真场景，再次运
行仿真可得到优化后网络的运行数据。如果是对协议细节进行
仿真，则可修改协议模块的相关细节字段，通过再次仿真可得
到修正后协议的运行数据。

• 发布结果和拓扑报告(Report)：通过对一个项目的不同场景(对应
着不同的方案)的仿真结果进行分析，可以产生研究报告，并可
以把相关图表从OPNET中导出到文件中，以便于在报告中引用。



4. TOSSIM
TOSSIM是美国UC Berkly大学开发的，基于TinyOS的无线传
感器网络模拟器。设计者在开发TOSSIM时主要进行了四方面
的考虑：

规模性：模拟器必须能够模拟拥有数千个传感器节点的各种不同
架构的网络。在2003年的时候已经部署的基于TinyOS的无线传感
器网络的规模已经达到了850个节点，设计出的模拟器必须能够
应对目前这样大规模的网络，以及将来的更大规模的网络。
完整性：无线传感器网络是基于事件驱动的，也可以说是应用相
关的，所以模拟器必须覆盖各个层的需要，反映层次之间的交互。
精确性：模拟器应该在一个合适的粒度上去捕获网络内部的活动，
获取节点内或节点间的精确的时序关系对于评估和测试网络非常
重要。同时模拟器应该尽可能准确的反映出那么网络内的各种活
动，包括异常的活动。
桥梁作用：模拟器应该在网络协议与实际应用之间充当一个桥梁
作用，方便使用者开发和验证运行于真实硬件上的程序。因为，
有些理论上好的算法实现的时候并不尽如人意。
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图 13-4 TOSSIM系统结构图



5. SensorSim
SensorSim是一个基于NS-2的模拟器，它对NS-2主
要进行了三方面的扩展。首先它扩展了能耗模型，
对需要能量的模块进行建模，研究影响能量消耗的
因素，模拟能量消耗情况。其次是建立了传感信道，
因为目标信号源传播到传感器节点需要通过如空气、
水、大地等媒介，这些媒体的物理特性会很大程度
上影响传感器节点的感知精度。最后是加入了与外
界交互的功能，主要是与外界真实部署的无线传感
器网络进行交互，这样外界网络的事件可以触发模
拟器中的事件。
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图 13-5 传感器网络结构图



6. OMNeT++
OMNeT++(Object Modular Network Test-bed in C++)
是1992年开发的一个开源的、基于组件的模块化离

散事件模拟器，主要用于通信网络及分布式系统方
面的模拟，可以运行在Unix和windows环境下。

仿真模型采用了混合式的建模方式，同时使用了
OMNet++特有的NED（NEtwork Discription）语言
和C++进行建模。
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图 13-7 基于OMNeT++的传感器节点模型



• SENSE
SENSE是美国伦斯勒理工学院(Rensselaer Polytechnic 
Institute)针对无线传感器网络模拟，在COST 的基础

上而开发的，设计目标是为了解决可扩展、可重用性
以及可伸缩性，同时也考虑了各种不同使用者的需求。
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图 13-8 典型传感器节点的内部结构



• 设计模拟器需要考虑的方面
① 在设计模拟器时候要进行下面几方面的考虑：
② 整体性：无线传感器网络整体性更强，不能隔离某层来研究其它层次的性能。特别是应

用层，无线传感器网络高度的应用相关性使得不同的应用对网络性能具有非常大的影响，
不能隔离应用层去研究网络的行为和特征。

③ 异构性：不同层次的需求，用不一样的节点，这样可以最大程度地提高系统的性能。这
也是将来无线传感器网络发展的一个趋势，所以模拟器应该具备模拟异构网络的功能。

④ 能耗模型：无线传感器网络是能量敏感型网络，模拟器必须能够模拟能量的消耗情况，
用于网络协议能耗有效性的评估。能耗模型主要包括两方面，一是能量供应源的建模，
主要是对电池的放电过程进行建模；二是对能量消耗源的建模，主要是对通信模块、处
理器模块、传感模块的能耗建模。

⑤ 真实代码(real code):真实代码是指能够在真实硬件上运行的代码。如上面提及的TOSSIM
等采用NESC作为模拟器语言，所设计的程序可以直接移植到MICA系列的节点上。这种
设计的优点是可以加快从实验室走向应用的进程，方便使用者进行移植。缺点是基于确
定的硬件之后，缺乏灵活性了。

⑥ 可扩展性：无线传感器是应用相关的，并且受环境影响很大，因此在不同的应用环境下
面往往要开发不同的网络协议，这就使得模拟器的可扩展性成为协议开发者首要的考虑
因素。相比而言基于组件的模型具有更好的可扩展性。

⑦ 高效性：高效性可以用两个指标来衡量，一是运行速度，二是内存使用量。速度越快，
内存使用越少，则模拟器所能模拟的网络规模就越大。为解决速度问题，目前已经有了
不少的并行模拟器，但正如文献［7］所述，并行需要使用者花更多的时间和精力，并
且较难很好的实现串行向并行的自动转换，但是提高速度方面，并行化绝对是重要的趋
势之一。另外一个设计方面的考虑是模拟器到底应该基于事件驱动还是基于时间驱动，
相比而言，离散事件驱动的模拟器执行效率更高，速度更快。



内容提要

1. 概述

2. 协议设计阶段－模拟器

3. 协议设计阶段－仿真器

4. 实现验证阶段－开发套件

5. 实现验证阶段－测试床

6. 本章小结

7. 主要参考文献



• 模拟的不足

gray zone traversals

gray zones

area covered by 
the network

reach of broadcasts
reach of unicasts

GW C1 C2

MN

灰色地带问题

很多无线信道的特征都不能在模拟方式中体现



• EmStar介绍

Emstar是仿真器的典型例子。它是由(美国)加利福尼
亚大学洛杉矶分校CENS实验室开发的，基于Linux操
作系统的，用于仿真分布式系统的平台。最大的特点
是可以用真实的物理通信信道来代替模拟出的通信信
道。它支持异构网络的仿真和模拟，网关节点采用的
是克尔斯博的Stargate，也称为微服务器节点
(microserver)。微服务器节点采用的是X-Scale处理器，
可以运行Linux操作系统，可作为网关节点，同时也
可以外接普通节点(MICA2)，一方面可以在普通节点
的基础上再进行更多的计算处理，另一方面也可以使
微服务器节点利用Mica2的通信信道。



提高真实度的途径：

1.数据注入（将地震局监测到的数据注入到模拟器中）

2.真实信道代替模拟信道，数据处理在模拟器中进行，而数据

通信在真实无线信道中进行

硬件平台

55个
MICA节点
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• 开发套件

虽然无线传感器网络还没有进入实用化阶段，但目前

已经不少的科研团体和企业机构都实现了一些无线传
感器网络的雏形，并研发了一些开发套件，包括传感
器节点和后台可视化管理软件。下面将分别从传感器
节点和可视化平台两方面进行一些简要介绍。



电源

传感器 数模转换

传感单元

存储器

处理器

高层应用

微控制器

介质

访问

物理

层
射频

数据传输

图 13-12 传感器节点架构

传感器节点架构



两款国内主要的节点系列

节点类型 MICA2 MICA2DOT MICAZ Gains3 Gainsz

节点实物

微处理器芯片 ATmega128l ATmega128l ATmega128l Atmega128l Atmega128l

MCU时钟/MHz 7.3728 4 8 7.3878 8

程序空间/KB 128 128 128 128 128

内存/KB 4 4 4 4 4

板上非易失存
储器容量/KB

512 512 512 512 512

射频芯片 CC1000 CC1000 CC2420 CC1000 CC2420

频段/Hz 315-916M 315-916M 2.4G 433M 2.4G

带宽/kbytes 38.4 38.4 250 19.2 38.4

户外通信距离
/m

150 150 75-100 200 50-100

集成的传感器 外接 集成温度传感器 外接 外接 外接

表格 2 Mica与Gains性能指标



• 节点设计
传感器节点的设计要求正好体现出了整个无线传感器网络的
特点，节点设计主要有以下三个目标：

① 小型化：小型化始终是硬件发展技术的一个方向。无线传感
器未来的目标是做到智能尘埃，能悬浮在空气中，去感知一
些参数。借助SOC技术，无线传感网络节点的体积得以大大
减小，MEMS技术的发展又使得传感器节点向微型化发展。
美国DARPA/MTO MEMS支持的研究项目Smart dust项目的目
标是做出体积不超过1mm3的节点。

② 低成本：无线传感器网络通过在一定区域内布置大规模的节
点，来监测温湿度等等各种各样的环境参数。这种超大规模
的特性使得，只有做到低成本，才能发挥出无线传感器网络
的优点，也才能真正走向实用化。

③ 低功耗：目前，人们普遍认为：无线传感器网络节点在未来
将是一次性的（就如同现在的一次性餐具一样），而且由于
体积的限制，不可能携带大的供能模块，所以必须通过低功
耗的设计，使得整个网络的生命周期得以延长。



• 可视化平台(Visualized platform)
可视化技术也是无线传感器网络不可或缺的一项支撑

技术。如何解释网络中产生的大量数据以及如何管理
网络也是无线传感器网络走向应用所必须解决的一个
难题。一个解决的途径就是开发出一个可视化管理平
台。利用定制的可视化平台，去观测网络内部的活动，
辅助使用者监测网络行为，发现网络中存在错误。

接下来介绍下可视化平台所应具备的一些功能，为大

家设计提供一些借鉴。



(1)显示网络拓扑

图 13-13 Zigbee网络拓扑图

可视化的首要问题是网络拓扑发现，如果要管理一个网络，那么首先必须要弄清楚
这些传感器节点在什么地方，知道所部署节点的方位才能更好的监测网络与定位错
误。图 13-13显示的是国外Frontline Test Equipment公司的一款Zigbee分析软件截
图。显示的是Zigbee网络的拓扑结构图。拓扑结构对于研究数据的流向，诊断错误，

评估网络性能都有着很大的作用。但是由于无线网络的特性使网络拓扑的获取往往
不那么容易。首先是环境的影响和节点能量的受限，使得网络拓扑始终是动态变化。
另外一方面节点的定位问题也悬而未决，使得显示的拓扑很难与实际网络节点建立
对应关系。



（2）显示通信路径

图 13-14 数据包发送图

在显示拓扑的基础上，可以通过显示数据包的发送
过程来可视化网络内部的活动。



（3）查看单个节点状态

虽然无线传感器网络强调的是面上的监测，

并且通过节点的冗余达到高可靠性，但是在
研发的过程中，有时候也需要了解单个节点
的一些信息，方便调试。或者在管理网络时，
设置单个节点的一些诸如采样率之类的工作
参数，以使网络更好的工作。查看单个节点
状态可以直接由收集到的数据包进行统计分
析即可，设置节点工作参数则需要网络本身
的支持。



图 13-15 实时传感数据曲线 图 13-16 温度场

（4）实时传感数据观测



(5)历史数据查询

确定网络以前的活动情况与监测网络当前的活动同等重要。

通过历史数据不仅可以统计分析网络以前的性能，也可以用
于诊断问题所在，为提高网络性能提供参考。

(6) 远程可视化

远程可视化可以方便各地的用户同时了解同一个网络的状况，

真正的让人们可以足不出户的了解外面环境的变化。开放地
理空间联盟（Open Geospatial Consortium）为了让无线传感器
网络与Internet网络更好的结合，制定了四项关于与传感器网

络交互的接口以及传感器数据的编码方式的规范，以便于人
们可以通过Internet观察和控制无线传感器网络。
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实验验证的步骤一般如下：
1. 对协议进行修改后，将新的程序烧制到各个传感器节点

2. 将传感器节点部署到一定的环境中

3. 运行实验，收集并存储数据

4. 实验完成后，将传感器节点收回

5. 分析实验数据，进一步修正协议

6. 重新回到步骤1

步骤1、步骤2、步骤4总是令人心烦的，每次做一点小小的改动，可

能就要重编程几十个节点，然后再重新部署，实验完了再重新回收，
这样的操作往往是耗时费力。步骤3也是一个难点。到底应该收集哪

些调试信息，如何收集这些调试信息，以及如何控制收集信息粒度，
这些都是待解决的问题。接着分析数据的任务也是非常乏味的，需要
有工具的辅助。通过搭建测试床可以一定程度上解决这些问题，提高
实验的效率。



• 测试床的两种工作模式

internet

Collect sensor
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Program node
Data 
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HUB
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ser request

图 13-17 全连接模式Testbed结构图



• 测试床的两种工作模式

图 13-18 Sniffer模式Testbed结构图



指标名 指标描述

邻居表 邻居列表。每个邻居节点由节点ID标识。

链路质量 到所有邻居节点的链路质量。由从0(100%失败)
到100（100%成功）之间的传输成功率来表示。

传输字节
计数

统计该节点发送的字节数与接收到的字节数。

下一跳 本节点所选的用于发送数据包的下一跳节点ID号

路径丢失 路径丢失与链路质量刚好相反：较低数值意味着
较低的丢包率，就能提供高质量的数据传输

表格 3　需要收集的指标

利用测试床进行诊断和性能评估



利用测试床进行诊断和性能评估

事件名称 描述 所需信息

丢失的节点 没有任何节点的邻居表包含该
节点

所有节点的邻居表

孤立的节点 该节点邻居被为空 该节点的邻居表

路由改变 该节点的下一跳节点改变，记
录与之前的和当前下一跳节点
间链路的丢包率

该节点的邻居表

邻居表改变 节点n2被节点n1加入或者移除
邻居表，记录n1,n2间不同时期
的链路质量

n1的邻居表

链路质量改
变

节点n2到n1间链路质量下降，
并且超过一个阈值

n1,n2的邻居表

表格 4　通过收集指标侦察到的事件
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图 13-19　WSN应用开发的生命周期

一个典型的无线传感器应用的开发过程应该是先在实验室
中进行模拟与仿真，初步验证算法与协议的正确性。然后
将设计好的算法或协议移植到具体的真实节点上，利用
Testbed进行调试，之后再到真实的环境中进行验证，最

后就是实际部署。整个开发过程是不断反复的，发现问题
后可能会回溯到前面的某步重新设计与验证。
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